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DOKUMENTATION 

 LST LoRa-Setup-Tool  

3 Verwendungszweck 
Das LoRa-Setup-Tool von Innotas Elektronik ist ein Windows®-Programm zum Auslesen und Parametrisieren 

von LoRa-Device der Firma Innotas. Zum Stand Dez.2019 umfasst das die Geräte LoRa-Wasserzähler, LoRa-

EHKV und LoRa-Pulsmodul. 

4 Sicherheitshinweise 
Die Verwendung des LST ist nur für Fachpersonal empfohlen, welche über die genaue Funktion der Geräte 

Kenntnis haben und die Folgen einer neuen Parametrierung erkennen und voraussehen. Nach Neuparametrierung 

von Geräten wird unbedingt ein Test auf ordnungsgemäße Funktion empfohlen. Weiterhin sind mögliche Folgen 

bei der Umstellung von Zählerständen oder Stichzeitpunkten zu beachten. Eine unsachgemäße Konfiguration kann 

die Batterielebensdauer verkürzen oder die Erreichbarkeit über das Gateway beeinträchtigen. Innotas übernimmt 

keine Garantie bei unsachgemäßen Eingriffen. 
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5 Allgemeines zu der Kommunikation mit den  
LoRa-Device von Innotas 

Die LoRa-Device besitzen eine IrDa-Schnittstelle mit deren Hilfe eine Kommunikation zum Auslesen und 

Parametrieren möglich ist. Die physischen Schnittstellenparameter sind RS232 8,n,1 mit 2400 Baud.  

Als Adapter ist ein handelsüblicher Optokopf mit USB-Schnittstelle zu empfehlen. Dieser kann auch über  

Innotas Elektronik GmbH bezogen werden. Alle Geräte verwenden denselben Kommunikationsrahmen nur mit 

anderen Kommandos. Weiterhin werden die Hardwareversion und die jeweilige Softwareversion mit übertragen. 

Mittels einer Geräte-PIN kann der Schutz vor Zugriff durch unbefugte Personen realisiert werden.  

Die Geräte-PIN ist 4-stellig und werksseitig über die Ziffernfolge „0000“ deaktiviert. Die PIN kann vom 

Anwender über den Optokopf oder auch über den LoRa-Rückkanal geändert werden. 

 

6 Start LoRa Setup Tool 
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Das LoRa-Setup Tool hat 4 Reiter. Einen Reiter für jeden Type von Device und einen für allgemeine 

Einstellungen. 
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6.1 Einstellungen im LST 

 

Folgende Einstellungen können vorgenommen werden: 

- Die COM-Schnittstelle des Optokopfes  

- die Aufweck-Präambel für alle Geräte außer dem kompakten EHKV 

- die zu verwendende Geräte-PIN  

- der zu verwendende Offset zur PC-Zeit, der zum Programmieren der Gerätezeit verwendet werden soll 

Die verwendeten Einstellungen werden beim Schließen des Programms gespeichert und beim nächsten Start 

erneut verwendet. 

6.1.1 COM-Schnittstelle 
In der Klappbox werden alle im System gelisteten UART-Schnittstellen angezeigt. Nicht alle angezeigten 

Schnittstellen sind auch physisch und in diesem Moment betriebsbereit. Sie 

sind teils virtuelle UARTS anderer Dienstprogramme. Um die COM ihres 

Optokopf zu ermitteln stecken sie den Optokopf an und betätigen den 

Refresh-Butten mit dem „R“. Daraufhin werden alle verfügbaren UARTS 

neu eingelesen. Sie sollten nun die COM ihres angesteckten Optokopf mit angezeigt bekommen. Wählen Sie ihn 

dann in der Liste aus. 

Sie können die Schnittstelle ggf. auch über den Windows-Gerätemanager feststellen. 

6.1.2 Aufweck Präambel 
Die Schnittstellen der Wasserzähler und der EHKV in der langen Ausführung (das Model ohne Taste) müssen für 

die Kommunikation „geweckt“ werden. Dies erfolgt durch eine spezielle Aufwecksequenz vor der 

Kommunikation. Da bei dem EHKV mit Taste das Aufwecken durch einen Tastendruck erfolgt ist die Präambel 

dort nicht notwendig jedoch nicht falsch. Die Kommunikation dauert damit aber ca. 2s länger. 
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6.1.3 Geräte PIN 
Die aktivierte Geräte PIN verhindert die Benutzung der optischen Schnittstelle durch Unbefugte. Die PIN ist ab 

Werk durch „0000“ deaktiviert, wird also durch das Gerät nicht abgefragt. Die hier eingestellte Geräte PIN wird 

für jede weitere Kommunikationsanfrage verwendet. Es wird daher empfohlen, diese sicher zu speichern oder für 

mehrere Geräte dieselbe PIN zu verwenden.  

Hinweis: Die PIN jedes Gerätes kann auch über LoRa verändert werden, also gesetzt werden oder durch 

Schreiben von „0000“ deaktiviert werden. 

Bitte beachten: Wenn im Gerät eine PIN > „0000“gesetzt wird, ist die Pin aktiv. Danach muss für die weitere 

Kommunikation mit dem Gerät die gesetzte PIN im Reiter Einstellungen eingetragen werden! 

  

6.1.4 Zeitlicher Offset 
Der zeitliche Offset bezieht sich auf die eingestellte PC-Zeit. 

Wird z.B.“ -1“ ausgewählt, wird die Uhr eine Stunde früher gestellt, also auf 7:00 Uhr, wenn die PC-Zeit 8:00 

Uhr beträgt. So können unterschiedliche Zeitzonen und Sommerzeit/Winterzeit Berücksichtigung finden. 

7 Einstellungen für die LoRa-Funkkommunikation 

7.1 Allgemeine Erläuterungen 

 

Die LoRa Kommunikation ist mit 2 AES Schlüsseln geschützt. Zuerst werden die Nutzdaten (Zählerstände usw.) 

mit einem AppSKey verschlüsselt. Diese Daten werden durch die Kommunikationsschicht des LoRa-WAN 

ergänzt und dann alle zusammen mit dem NetSKey verschlüsselt. Damit kann eine Trennung zwischen 

Kommunikation im Netzwerk und Verarbeitung der Nutzdaten erreicht werden. Zu diesem Zweck werden vom 

LoRa-Server die verschlüsselten Nutzerdaten an den Application-Server weitergeleitet der wiederum in der Lage 

ist, diese Daten zu entschlüsseln und zu verarbeiten.  
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7.1.1 Begriffe 
 

DEVEUI  Eindeutige einmalige ID des Gerätes nach IEEE Standard 

APPEUI  Eindeutige einmalige ID des Gerätetyps auf dem Server 

DEVKEY  Öffentlicher Schlüssel zur Verwendung beim JOIN über OTAA 

NetSKEY  Privater Schlüssel zum verschlüsseln aller Daten vor der Kommunikation 

AppSKEY  Privater Schlüssel zum verschlüsseln aller Nutzerdaten vor der Einbindung in das 
Kommunikationsprotokoll 

NET ID  Nummer des Netzwerkes mit dem das Gerät verbunden ist 

DEVADDR  Kurze Nummerierung/Kennzeichnung innerhalb des verbundenen Netzwerkes 

ADR  Automatische Datenrateneinstellung, der Spreizfaktor wird vom Gerät selber verändert 

Link Check  Kontrolle auf Bestehen einer Verbindung 

7.1.2 Verbindungsaufbau mit dem LoRa Netzwerk 
Es gibt zwei Wege um sich mit dem LoRa Netzwerk zu verbinden, OTAA oder ABP. Der in den Endgeräten ab 

Werk voreingestellte Weg ist, OTAA. Dabei wird das Gerät ab Werk mit der DEVEUI, APPEUI und DEVKEY 

vorbelegt. Dem Kunden werden diese Daten elektronisch übermittelt. Er macht diese selbst oder über 

Dienstleister dem Netzwerkserver bekannt.  

Das Messgerät wird angebaut und in Betrieb genommen (aktiviert). Das Messgerät beginnt mit einer JOIN 

Sequenz. Die Daten sind dabei mit dem öffentlichen Schlüssel verschlüsselt. Ein Server der diese Daten empfängt, 

prüft, ob er sie entschlüsseln kann und dieses Gerät bei ihm gelistet ist. Wenn ja, handelt er mit dem Gerät neue 

private Schlüssel aus und bekommt vom Messgerät die DEVADDR und Net ID übermittelt. Ab diesen Zeitpunkt 

verwendet das Gerät die privaten Schlüssel für die Kommunikation, NetSKEY und AppSKEY, welche vom Server 

übermittelt wurden. 

Bei der Verbindungsaufnahme mit ABP wird das Aushandeln der privaten Schlüssel übersprungen und dem 

System (Server) müssen diese schon vor Inbetriebnahme einprogrammiert worden sein. Dieses Verfahren bietet 

wenig Flexibilität bei der Einbindung in ein Netzwerk. 

7.1.3 ADR (automatic Data Rating) 
Über ADR ändert das Messgerät abhängig von der Empfangsgüte seine Datenrate. Die Empfangsgüte erhält es 

vom Server über das Quittungsprotokoll. Eine langsamere Verbindung (großer Spreizfaktor) hat eine größere 

Reichweite, jedoch eine höhere Netz- und Batteriebelastung. Das Gerät verändert bei schlechter Empfangsgüte 

automatisch den Spreizfaktor schrittweise von SF7 zu SF12. Wird das Gerät wiederholt sehr gut empfangen so 

sendet der Server, bei entsprechender Einstellung, dem Gerät ein Kommando, es soll den Spreizfaktor wieder 

senken. 

7.2 Messdatenübertragung 

 

Das Sendeintervall der Geräte ist im „normal“-Fall 2-4h. Je nach Gerät und Spreizfaktor senden die Geräte im 

Rhythmus von 2-4h. Bei Spreizfaktoren von SF11 bzw. SF12 werden die Sendeintervalle verlängert.  
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Da die Geräte im stationären Betrieb betrieben werden, sind in der Regel Intervalle >=1 Tag ausreichend.  

Deshalb kann die Sendehäufigkeit auf ein Telegramm pro Tag begrenzt werden. Falls aus Datenschutzgründen 

noch weniger Messdaten gewünscht werden, kann die Übertragung von Messdaten auf ein einmal pro Woche 

oder einmal aller 2 Wochen begrenzt werden. In dem Fall werden während der dazwischenliegenden Tage ein 

Leertelegramm gesendet, welches nur den Gerätestatus enthält. Damit wird die Reaktionsfähigkeit des 

Netzwerkes aufrechterhalten. 

Unmittelbar nach Aktivierung des Funks und der erfolgreichen Verbindungsaufnahme über JOIN, senden die 

Geräte über einige Stunden aller 2min ein Telegramm. Dieser Mechanismus dient dazu, vor Ort nach dem 

Geräteanbau ein schnelles Feedback vom LoRa-Server zu bekommen, ob die Inbetriebnahme erfolgreich war. 

7.3 Aktivierung 

Die Geräte werden in der Regel durch eine Aktivierungssequenz über den Irda-Optokopf 

aktiviert. Einige Geräte besitzen auch eine Selbstaktivierung. Nach erfolgter 

Aktivierung ist im Gerät der Funk aktiviert. Dieses zeigt jedoch noch nicht an, ob   

das Gerät auch mit einem Server verbunden ist. Die Aktivierung kann beliebig oft wiederholt werden. Beachten 

Sie jedoch, dass ein wiederholtes Senden der Telegramme aller 2min das Batteriebudget beeinträchtigt und auf 

Kosten der prognostizierten Lebenszeit geht. 

8 Energieanzeige 
Die Batterielebensdauer der Geräte ist für eine bestimmte Zeit unter 

angenommenen Bedingungen konzipiert. Dabei stellen die Sendehäufigkeit 

und die dabei verwendeten Spreizfaktoren die größten Variablen dar. 

Weiter Unsicherheiten sind Verbindungsabbrüche, Störungen im Funk, 

Serverausfall usw. Der Netzwerkserver verlangt in einem gewissen 

Zeitabstand einen Batteriestatus vom Gerät. Für die Ermittlung der 

Batteriegesundheit dienen unteranderem statistische Werte im Gerät. 

  

9 Datum Uhrzeit 
 

Die Uhrzeit der Geräte kann über einen separaten 

Button verändert werden. Dabei wird nur die neue 

Uhrzeit an das Gerät gesendet. Die zu sendende 

Uhrzeit wird dabei aus der aktuellen PC-Zeit und der 

unter Einstellungen eingetragenen Anzahl Stunden als 

Offset errechnet. Damit können Sie z.B. den Geräten 

Winterzeit programmieren ohne die PC-Zeit zu 

ändern. Wird das Gerät über den Button „Hole 

Daten“ ausgelesen, so wird hier die aktuelle Zeit im Gerät angezeigt. 

10 Gerät auslesen 
Mit dem Button  werden alle Daten aus dem Gerät ausgelesen.  

Hinweis: Dieses sollte vor jeder Änderung einzelner Geräteeinstellungen erfolgen um zu 

verhindern das Einstellungen überschrieben werden die nicht verändert werden sollten.  
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11 Daten ändern und schreiben 
Vor dem Ändern einzelner Daten im Gerät ist das Gerät komplett auszulesen um auf Basis dieser Einstellungen 

einzelne Änderungen vorzunehmen. Mit dem Button   werden alle Daten in das Gerät 

geschrieben. Bei Veränderungen von Zählerständen und Stichtageszeitpunkten ist die Plausibilität der folgenden 

Werteerfassung zu kontrollieren.  

12 Ändern des Zählerstands von Wasserzähleraufsätzen 
 Die LoRa-Wasserzähleraufsätze werden auf Wunsch in Einheit mit einem Wasserzähler ausgeliefert. Dabei sind 

die mechanischen Zählerstände mit dem elektronischen Zählerstand ab Werk abgeglichen. Werden die 

Wasserzähleraufsätze vor Ort erst mit Wasserzählern verbunden so ist unter Umständen ein Abgleich des 

Zählerstandes erwünscht. Für eine Beschleunigung des Vorganges besitzt das Wasserzähler Fenster einen extra 

Button.  Hier kann direkt ein Zählerstand eingeschrieben werden. Andere 

Einstellungen werden dabei nicht verändert. Es ist also nicht zwingend notwendig alle Gerätedaten vorher 

auszulesen. 

 

13 Der Lager-Mode 
 Die Geräte werden ohne aktivierten Funk ausgeliefert. Die EHKV’s und Pulsmodule befinden 

sich sogar in einem „Lager-Mode“. Dabei ist weder der Funk noch die Messung aktiviert. Diese 

Geräte können per Button „Lager-Mode“ nach einer Aktivierung erneut in diesen inaktiven 

Lager-Mode versetzt werden.  

14 Ändern der Geräte-PIN 
Nach dem Auslesen eines Gerätes wird die ausgelesene PIN, links Oben im Fenster angezeigt. 

. Zum Ändern der Geräte-PIN tragen Sie hier die gewünschte neue PIN ein und senden 

alle Daten an das Gerät.  

Es erfolgt ein Sicherheitshinweis.  

 

 

 

Das Auslesen eines Gerätes gelingt jedoch nur, wenn die PIN 

im Gerät deaktiviert ist durch PIN „0000“ oder wenn die aktive PIN im Reiter „Einstellungen“ eingetragen ist. 
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14.1 Wasserzähler mit High-Power 
Die „normalen“ LoRa-Module unterstützen ab HF-Chip eine 

Sendeleistung von ca. 14dBm. Mit der bauraumbedingten, kleinen 

Antenne wird eine deutlich kleinere Sendeleistung abgestrahlt. Die 

Wasserzähler-Aufsätze bieten wir auch als High-Power Version an. 

Das bedeutet eine um ca. 6dBm erhöhte Sendeleistung, welche 

durch Einspeisung von mehr Sendeleistung in die Antenne erreicht 

wird. Dadurch verringert sich jedoch die Anzahl der möglichen 

Sendetelegramme auf maximal ein Telegramm pro Tag. 

Beim Auslesen des Wasserzählers wird am Bild des 

Wasserzähleraufsatzes angezeigt, dass es sich um ein High-Power 

Modul handelt.  

 


