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1.

El

OBJETIVO

presente documento describe las directrices y los procedimientos que se llevan a cabo para

proteger adecuadamente los datos personales y los datos sensibles en los distintos procesos de la
Organizacion.

2.

Apl

ALCANCE Y CAMPOS DE APLICACION

ica a todos los aspectos administrativos, organizacionales y comerciales que deben ser cumplidos

por IVF de Colombia, en el marco de su operacion.

3.

3.1

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

4.

4.1

DEFINICIONES

. Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
tratamiento de datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del “Responsable del
Tratamiento”.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos;

Titular: Persona natural cuyos datos personales sean objeto de tratamiento;

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, uso, circulacién o supresion.

CONSIDERACIONES PREVIAS

Principios de la proteccién de datos personales: el manejo y tratamiento de datos personales y
sensibles, debe estar enmarcado bajo los siguientes principios:

e Principio de finalidad: las bases de datos deben tener una finalidad para su gestion,
recolecciéon y administracion.

e Principio de libertad: se requiere consentimiento previo y expreso del Titular, para
encontrarse en una base de datos.

e Principio de veracidad o calidad: la informacion contenida debe ser veraz, completa, exacta,
comprobable y comprensible.

e Principio de seguridad: se deben adoptar las medidas técnicas y administrativas necesarias
para evitar adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.
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Principio de confidencialidad: consiste en la reserva de la informacion, durante y después de
terminadas las actividades de tratamiento de los datos personales.

4.2 Tipos de datos personales: las disposiciones sobre proteccion de datos, establecen tipologias

de

datos segun el mayor o menor grado de aceptabilidad de la divulgacion asi:

Dato publico: son aquellos datos personales que las normas y la Constitucion han
determinado expresamente como publicos y, para cuya recoleccién y tratamiento, no es
necesaria la autorizacion del titular de la informacion. (Ej. Direccion, teléfono, datos contenidos
en sentencias judiciales ejecutoriadas, datos sobre el estado civil de las personas)

Dato Semi privado: son datos que no tienen una naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgacion puede interesar no solo a su titular, sino a un grupo de
personas 0 a la sociedad en general. Para su tratamiento se requiere la autorizacion expresa
del titular de la informacién. (Ej. Dato financiero y crediticio).

Dato Privado: es un dato personal que por su naturaleza intima o reservada solo interesa a su
titular y para su tratamiento requiere de su autorizacion expresa. (Ej. Nivel de escolaridad).

Dato sensible: son aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico, asi como los datos relativos a la salud, a la vida sexual y los datos biométricos. NO
pueden ser objeto de tratamiento, a menos que sea requerido para salvaguardar un interés vital
del titular o este se encuentre incapacitado y su obtencién haya sido autorizada expresamente.

5. CONTENIDO

5.1 Proteccion de datos

En IVF

de Colombia se tienen en cuenta los siguientes lineamientos para el manejo de informacion y

de datos personales y sensibles:

La finalidad de la informacién personal acopiada por IVF de Colombia, de sus clientes y
proveedores, es estrictamente de caracter comercial de acuerdo a su modelo de negocio
(comprar, vender, cotizar, facturar, entregar productos, entre otros).

La finalidad de la informacién personal acopiada por IVF de Colombia de sus trabajadores, es
estrictamente de caracter laboral (liquidar némina, realizar pago de parafiscales, velar por la
salud y seguridad de los trabajadores, realizar actividades de bienestar, entre otros).

La informacién que se encuentra en las bases de datos de la Compaifiia, ha sido obtenida en el
desarrollo de la actividad comercial, en todo caso su recopilacion se ha hecho y se hara
siempre atendiendo los criterios y normatividad legal.

No se compra, ni se adquiere o recibe a ningun titulo, bases de datos con informacion personal,
asi mismo no se transfieren, transmiten o ceden a algun tercero las bases de datos sin la
correspondiente autorizacion del Titular.

En la compafiia se toman las medidas técnicas y administrativas necesarias para garantizar la
proteccion de las bases de datos existentes, estas medidas son:
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— Medidas legales: Autorizaciones, Avisos de Privacidad, Politicas de tratamiento de datos
personales, Contratos de transferencia de informacion, clausulas contractuales.

— Medidas técnicas: controles tecnoldgicos de seguridad (claves, antivirus, servidores), control
de acceso a la informacién automatizada. Seguridad fisica de archivos.

— Medidas organizacionales: documentacion y divulgacion de la politica de proteccion de datos,
procedimientos para ejercicio del derecho de habeas data, designacion del oficial de
privacidad.

e Es responsabilidad de los trabajadores, reportar cualquier incidente de fuga de informacion,
dafio informatico, violacion de datos personales, comercializacion de datos, uso indebido,
suplantaciéon de identidad o conductas que puedan vulnerar la intimidad de una persona.

5.2 Contratacién: para la vinculacién laboral directa y la vinculacién por prestacion de servicios se
cuenta con una clausula en los contratos y en el Reglamento Interno de Trabajo, titulada
“PROTECCION DE DATOS PERSONALES”.

5.3 Derechos del titular: a continuacion, se relacionan los derechos que le asisten a los titulares de
la informacion:

e Ejercer el derecho de acceso para actualizar, rectificar y eliminar datos personales.

e Solicitar prueba de la autorizacién otorgada a la Compaiiia.

¢ Ser informado por el Responsable o el Encargado del tratamiento, previa solicitud, con respecto
al uso que le va a dar a sus datos personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la ley 1581 de 2012 y las normas que la modifiquen, adicionen o complementen.

e Solicitar la revocatoria total o parcial sobre las finalidades consentidas, teniendo en cuenta que
la solicitud no seréa procedente cuando el titular tenga un deber legal o contractual.

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.
Conocer los cambios sustanciales en la politica de proteccion de datos concernientes a la
finalidad e identificacion del Responsable del tratamiento.

5.4 Procedimiento para larecoleccién de informacidon personal y autorizacion del titular.

IVF de Colombia informa al titular de la informaciéon personal, de manera previa y expresa a la
autorizacion del tratamiento de sus datos personales, sobre la existencia y aceptacion de las
condiciones particulares del tratamiento de sus datos en cada caso, informandole los mecanismos y
procedimientos que tiene para actualizarlos, rectificarlos o eliminarlos de las bases de datos.

Para la recoleccién de la informacion personal que se requiere para el desarrollo de la operacion, se
utilizan los siguientes formatos:

e Autorizacion para tratamiento de datos personales de clientes y proveedores.
e Autorizacion para tratamiento de datos personales de empleados.

La recoleccion de informacion personal se hace EXCLUSIVAMENTE a través de los formatos
establecidos en esta politica, ya que estan diseflados de acuerdo a los requerimientos legales,
cumplen a cabalidad con el deber informativo y aseguran el derecho de Habeas Data.
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5.5 Procedimiento para el ejercicio del derecho de habeas data

Los titulares cuya informacion se encuentre en bases de datos de propiedad de IVF de Colombia, para
el ejercicio de sus derechos de actualizacion, rectificacion, conocimiento o supresion de su informacion
personal, podran utilizar los siguientes mecanismos para el envio de su peticion:

e Envio de peticion por medio electrénico al correo calidad@ivfdecolombia.com a cargo de la
Gerencia Administrativa.
e Envio de peticion por medio fisico a la direccién Carrera 27 # 24b - 25.

Independientemente del medio utilizado para enviar la peticion en ejercicio de los derechos aqui
contemplados, la peticion sera atendida dentro de los 10 dias habiles siguientes a la recepcion de la
peticion por parte del &rea competente, en los casos que se trate de una consulta; mientras que en los
casos que se trate de un reclamo, se atendera dentro de los 15 dias habiles siguientes a la recepcion.

Cuando no sea posible atender la consulta dentro de dicho término, el area responsable debe informar
al interesado, expresando los motivos de la demora y sefialando la fecha en que se atendera su
consulta, la cual en ningan caso puede superar los cinco (5) dias habiles siguientes al vencimiento del
primer término.

IVF DE COLOMBIA SAS., identificada con NIT 830017648-8, con domicilio en la ciudad de Bogota,
expide la presente politica de tratamiento de datos personales, en cumplimiento de la Constitucion y la
Ley 1581 de 2012, asi como su Decreto reglamentario 1377 de 2013. De igual forma se manifiesta que
IVF DE COLOMBIA SAS.,, es el responsable del tratamiento de los datos personales y como tal cumple
los deberes impuestos por la legislacion.

6. CONTROL DE CAMBIOS

Fecha Version Justificacion del cambio

28/10/2016 1 Creacion del documento
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