OS X: Informationen zu Gatekeeper

Gatekeeper schiitzt Ihren Mac vor Apps, die ihn schadigen kénnten.

Manche aus dem Internet geladenen und installierten Apps kénnen lhren Mac schadigen. Gatekeeper
hilft Ihnen dabei, Ihren Mac vor solchen Apps zu schitzen. Lesen Sie diesen Artikel, um mehr tber
Gatekeeper und die moglichen Optionen dieses Programms zu erfahren.

Gatekeeper ist eine neue Funktion in Mountain Lion und Mac OS X Lion 10.7.5, die auf den in OS X
vorhandenen Malware-Prifungen aufbaut, um Ihren Mac vor Malware und zweifelhaften Apps zu
schitzen, die aus dem Internet geladen wurden.

Der sicherste und verlasslichste Ort, von dem Apps geladen und installiert werden kdnnen, ist der Mac
App Store. Das liegt daran, dass Apple die Apps genau prift, bevor sie im Mac App Store zugelassen
werden. Wenn ein Problem mit einer App aulftritt, kann Apple sie schnell aus dem Store entfernen.

Fur Apps, die von anderen Orten als dem Mac App Store geladen werden, kénnen Entwickler eine
eindeutige Entwickler-ID von Apple erhalten und diese zur digitalen Signierung ihrer Apps verwenden.
Anhand dieser Entwickler-ID kann Gatekeeper Apps blockieren, die von Entwicklern von
Schadsoftware erstellt wurden, und sicherstellen, dass Apps nach ihrer Signierung nicht verandert
wurden. Bei Apps, die von einem unbekannten Entwickler ohne Entwickler-ID stammen oder verandert
wurden, kann Gatekeeper den Mac schitzen, indem die Installation dieser App verhindert wird.

Hinweis: Wenn Sie eine App haben, die nicht mit einer Entwickler-ID zur Unterstiitzung von
Gatekeeper signiert ist, wenden Sie sich an die Entwickler der App, um festzustellen, ob diese ein
Update bereitstellen, das Gatekeeper untersttitzt.

Klicken Sie hier, um weitere Details anzuzeigen

Die Malware-Erkennung (nicht Gatekeeper) verwendet eine Technik, die als "Ablehnungsliste” bekannt
ist, um zu verhindern, dass bekannte Malware auf Ihrem Mac ausgefuhrt wird. Zu dieser Liste werden
eindeutige Kennzeichen identifizierter Malware hinzugefugt. Wenn Sie versuchen, eine App zu 6ffnen,
die auf der Ablehnungsliste steht, wird eine Meldung angezeigt, die Sie darliber informiert.

Hinweis: Wenn eine App mit einem widerrufenen Gatekeeper-Zertifikat bereits installiert ist, wird diese
auch weiterhin ausgefihrt.

Wichtig: Die Signatur mittels Entwickler-ID betrifft Apps, die aus dem Internet geladen wurden. Apps
von anderen Quellen, zum Beispiel von Dateiservern, externen Laufwerken oder optischen Medien
sind davon ausgenommen, es sei denn, sie wurden urspriinglich ebenfalls aus dem Internet geladen.

Gatekeeper-Optionen

Mit Gatekeeper haben Sie mehr Kontrolle Gber das, was Sie installieren. Sie kénnen die sicherste
Option wahlen und ausschlieB8lich das Offnen von Apps erlauben, die aus dem Mac App Store
stammen. Mit der Standardoption wird nur das Offnen von Apps erlaubt, die entweder aus dem Mac



App Store oder von verifizierten Entwicklern stammen. Oder Sie kdnnen wahlen, dass alle Apps
geoffnet werden, so wie in den friiheren Versionen von OS X.

Die Optionen fur Gatekeeper finden Sie im Menu "Apple” > "Systemeinstellungen ..." > "Sicherheit" >
"Allgemein” unter der Uberschrift "Programme aus folgenden Quellen erlauben:".

Programme aus folgenden Quellen erlauben:

() Mac App Store
(=) Mac App Store und verifizierte Entwickler
(_)Keine Einschrinkungen

Hinweis: Die Standardeinstellung fiir Gatekeeper in Mac OS X Lion 10.7.5 ist "Keine
Einschrankungen".

Gatekeeper-Optionen:
«  Mac App Store — Es kdnnen nur Apps getffnet werden, die aus dem Mac App Store stammen.

»  Mac App Store und verifizierte Entwickler (Standard in OS X Mountain Lion) — Es kénnen nur Apps
geoffnet werden, die entweder aus dem Mac App Store stammen oder von Entwicklern, die
Gatekeeper verwenden.

» Keine Einschrankungen — Programme dtirfen unabhéngig von ihrer Herkunft aus dem Internet
gestartet werden (Standard in Mac OS X Lion 10.7.5). Gatekeeper ist in dem Fall
ausgeschaltet. Hinweis: Mit einer Entwickler-ID signierte Apps, die unberechtigt verandert wurden,
werden nicht geotffnet, selbst wenn diese Option ausgewahilt ist.

So 6ffnen Sie eine App von einem nicht verifizierten Entwickler
und nehmen sie von Gatekeeper aus



Wenn Sie sicher sind, dass eine aus dem Internet geladene App von einem nicht verifizierten
Entwickler auf dem neuesten Stand ist und aus einer vertrauenswuirdigen Quelle stammt, kdnnen Sie
diese App anhand folgender Schritte 6ffnen.

Wichtig: Bei einigen von Apple tiberwachten Apps von Entwicklern, bei denen die Zuordnung von
Entwickler-ID-Signaturen noch nicht abgeschlossen ist, wird die Option "Offnen” bei einem Doppelklick
angezeigt.

Hinweis: In den meisten Fallen werden Sie diese Schritte nur einmal fiir alle Benutzeraccounts auf
dem Mac durchftihren missen:
1. Klicken Sie im Finder bei gedrickter Ctrl-Taste oder mit der rechten Maustaste auf das Symbol der

App.
2. Wahlen Sie im angezeigten Kontextmenii ganz oben die Option "Offnen".
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In den Papierkorb legen
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Duplizieren
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Bereitsteller >

New App“-{opie

Auswahl aufraumen
Darstellungsoptionen einblenden
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3. Klicken Sie im Dialogfeld auf "Offnen". Geben Sie einen Administratornamen und das zugehorige
Passwort ein, wenn Sie dazu aufgefordert werden.



Hinweis: Wenn eine App mehrere Gatekeeper-Dialogfelder anzeigt, kdnnen Sie voriibergehend auch
die Gatekeeper-Option "Keine Einschrankung" aktivieren. Stellen Sie sicher, dass Sie Gatekeeper
danach auf die zuvor eingestellte Option zurlicksetzen, um die Funktion wiederherzustellen.

Gatekeeper-Meldungen
»  Gatekeeper-Option "Mac App Store" ist aktiviert.
e "App-Name" kann nicht getffnet werden, da es nicht ausdem M  ac App Store geladen

wurde.
» lhre Sicherheitseinstellungen erlauben nur die Installation von Apps aus dem Mac App
Store.

»  Safari hat diese Datei am Datum von URL geladen.

“New App"” can't be opened because it was
not downloaded from the Mac App Store.

Your security preferences allow installation of only
apps from the Mac App Store.

Safari downloaded this file today at 4:08 PM from

www.example.com.

«  Gatekeeper-Option "Mac App Store und verifizierte Entwickler" ist aktiviert.
e "App-Name" kann nicht getffnet werden, da es von einem nicht verifizier ten Entwickler
stammt.



Ihre Sicherheitseinstellungen erlauben nur die Installation von Apps aus dem Mac App Store
und von verifizierten Entwicklern.

« Safari hat diese Datei am Datum von URL geladen.

~New App"“ kann nicht gedffnet werden, da es
von einem nicht verifizierten Entwickler
stammt.

Ihre Sicherheitseinstellungen erlauben nur die Installation
von Apps aus dem Mac App Store und von verifizierten
Entwicklern.

Cafari.app hat die Datei am 30. Juli 2012 geladen.
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"Beschadigte" App. — Die App wurde durch etwas oder jemand anderen als den Entwickler
verandert. Diese Meldung wird unabhangig von der ausgewahlten Gatekeeper-Option angezeigt.

« "App-Name" ist beschadigt und kann nichtge  6ffnet werden. Es empfiehlt sich, das
Objekt in den Papierkorb zu bewegen.

«  Safari hat diese Datei am Datum und Uhrzeit von URL geladen.

»New App" ist beschiddigt und kann nicht
gedffnet werden. Es empfiehlt sich, das
Objekt in den Papierkorb zu bewegen.

Safari hat die Datei am 30. Juli 2012 von
www. example.com geladen.
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Ctrl-Klick auf das App-Symbol und Auswahl der Option "Offnen” — Wird verwendet, um den Schutz
per Entwickler-ID-Signatur von einem nicht verifizierten Entwickler zu umgehen.

e "App-Name" stammt von einem nicht verifizierten Entwickler. Mochten Sie es wirklich
offnen?

Wenn Sie "App-Name" 6ffnen, darf es immer auf diesem Mac ausgefiihrt werden.
« Safari hat diese Datei am Datum von URL geladen.



~New App"“ stammt von einem nicht
verifizierten Entwickler. M&chten Sie es
wirklich 6ffnen?

Wenn Sie ,Mew App" &ffnen, darf es immer auf diesem
Mac ausgeflhrt werden.

Safari hat die Datei am 30. Juli 2012 von
www. example.com geladen.

@ [ Offnen ][ Abbrechen

Weitere Informationen

Systemadministratoren
Gatekeeper-Richtlinien verwalten

Gatekeeper verwendet regelbasierte Richtlinien, die fur Bildungs- und Unternehmensumgebungen
modifiziert werden kénnen.

Verwenden Sie den Profil-Manager, um die Gatekeeper-Richtlinien anzupassen.

Schlagen Sie unter man spctl nach, um mehr Informationen zu den Methoden zur Anpassung und
Uberwachung von Gatekeeper-Richtlinien per Terminal-Befehl zu erhalten. Dadurch erhalten Sie
direkten Zugang zum System Policy Assessor.

Unter man codesign erfahren Sie mehr zur Untersuchung von Code-Signaturen.

Informationen zu nicht von Apple gefertigten Produkten sowie nicht von Apple gesteuerte oder gepriifte unabhangige Websites werden ohne
Empfehlung und Unterstutzung zur Verfigung gestellt. Apple Ubernimmt keine Verantwortung fur die Auswahl, Leistung oder Nutzung von
Websites und Produkten Dritter. Apple Ubernimmt keine Garantie fur die Richtigkeit und Zuverlassigkeit von Drittanbieter-Websites. Die Nutzung
des Internets birgt Risiken. Kontaktieren Sie den Hersteller, um zusétzliche Informationen zu erhalten. Andere Produkt- und Firmennamen sind
maoglicherweise Marken ihrer jeweiligen Eigentlimer.
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Hilfreich?
JaNein
52% der Personen fanden dies hilfreich.
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Apple Support kontaktieren

Sie brauchen Hilfe? Sparen Sie Zeit: Stellen Sie lhre Supportanfrage online und wir verbinden Sie mit
einem Experten.
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